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AlasanAlasan

Komputer tidak mendukung Windows 11
Belum ada dana untuk membeli komputer

baru
Tidak ada anggaran untuk mendaftar ESU

– Extended Security Update



Faktor pendukungFaktor pendukung

Digunakan untuk pekerjaan sederhana:
– Input data
– Edit gambar
– Membuat laporan

Komputer tidak digunakan untuk data sensitif:
– Data pasien Rumah Sakit / Klinik
– Data keuangan Bank

Menggunakan perangkat keras/lunak yang umum



RisikoRisiko

Tidak ada update ketika ditemukan celah keamanan

Tidak mendukung aplikasi terbaru



MitigasiMitigasi

1. Menggunakan user biasa untuk bekerja
di komputer

2. Mengatur browser menjadi lebih aman

3. Melakukan pencadangan secara rutin



1. Menggunakan user biasa untuk1. Menggunakan user biasa untuk
bekerja di komputerbekerja di komputer

Membuat user baru (admin)

Logout dari user lama

Login ke user baru (admin)

Mengubah status user lama
– (dari administrator ke user biasa)



2. Mengatur browser (Firefox) 2. Mengatur browser (Firefox) menjadimenjadi
lebih amanlebih aman
Klik menu (kanan atas) - Settings
Ketik “dns” pada kolom pencarian
Pada “Enable Secure DNS”

– Pilih Max Protection



3. Melakukan pencadangan secara3. Melakukan pencadangan secara
rutinrutin
Gunakan Flashdisk khusus
Buat “compressed folder” Documents.zip
Salin File-file dokuments pada “compressed folder”

tersebut
Lepas Flashdisk setelah backup



KESIMPULANKESIMPULAN

Boleh tetap menggunakan Windows 10 apabila:
– Digunakan untuk tugas sederhana/umum
– Menggunakan perangkat keras/lunak yang umum
– Digunakan oleh personal atau UKM

Harus upgrade ke Windows 11 jika:
– Digunakan untuk tugas yang spesifik (keamanan, penelitian)
– Menggunakan perangkat keras/lunak yang khusus
– Mengelola data sensitif (Perbankan, Rumah sakit,

Perusahaan besar, Pemerintahan)



Ada OS yang selalu didukungAda OS yang selalu didukung

Selalu ada pembaruan ketika ditemukan celah
keamanan

Selalu mendukung aplikasi terbaru

Yaitu: LinuxYaitu: Linux



Langkah mudah migrasi ke LinuxLangkah mudah migrasi ke Linux
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